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NACIONALINE KIBERNETINIO SAUGUMO STRATEGIJA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionaliné kibernetinio saugumo strategija (toliau — Strategija) nustato svarbiausias
nacionalinés kibernetinio saugumo politikos vieSajame ir privaciame sektoriuose kryptis.
Igyvendinant Strategija siekiama stiprinti valstybés kibernetinj saugumg ir kibernetiniy gynybos
pajégumy plétra, uztikrinti nusikalstamy veiky, kurias vykdant naudojami kiberneting erdve
sudarantys objektai (toliau — nusikalstamos veikos kibernetinéje erdvéje), prevencija, uzkardyma
ir tyrima, skatinti kibernetinio saugumo kultiirg ir inovacijy plétra, stiprinti glaudy vieSojo ir
privataus sektoriy, tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy
kibernetinio saugumo srityje vykdyma valstybéje iki 2023 m.

2. Strategija parengta atsizvelgiant j aplinkos analize, atlikty tyrimy duomenis, vieSojo ir
privataus sektoriaus atstovy pasitilymus ir atitinka Septynioliktosios Lietuvos Respublikos
Vyriausybés programos, kuriai pritarta Lietuvos Respublikos Seimo 2016 m. gruodzio 13 d.
nutarimu Nr. XIII-82 ,Dél Lietuvos Respublikos Vyriausybés programos®, Nacionalinio
saugumo strategijos, patvirtintos Lietuvos Respublikos Seimo 2002 m. geguzés 28 d. nutarimu
Nr. 1X-907 ,D¢l Nacionalinio saugumo strategijos patvirtinimo®, Lietuvos Respublikos
kibernetinio saugumo jstatymo, Europos Parlamento, Tarybos, Europos Komisijos komunikaty ir
rekomendacijy kibernetinio saugumo srityje, taip pat Europos Komisijos 2015 m. geguzés 6 d.
komunikato Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui
ir regiony komitetui ,,Europos skaitmeninés rinkos strategija“ ir Informacinés visuomenés plétros
2014-2020 mety programos ,Lietuvos Respublikos skaitmeniné darbotvarké®, patvirtintos
Lietuvos Respublikos Vyriausybés 2014 m. kovo 12 d. nutarimu Nr. 244 , D¢l Informacinés
visuomenés plétros 2014-2020 mety programos ,Lietuvos Respublikos skaitmeniné
darbotvarké patvirtinimo* nuostatas. Lietuvai tapus visaverte FEuropos ekonominio
bendradarbiavimo ir plétros organizacijos nare, Sios organizacijos rekomendacijos dél
skaitmeninés rizikos valdymo, ekonominio ir socialinio klestéjimo taip pat yra viena i§ svarbiy
gairiy, kuriomis paremta Strategija.

3. Strategijoje vartojamos savokos atitinka Lietuvos Respublikos kibernetinio saugumo
jstatyme, Lietuvos Respublikos krasto apsaugos sistemos organizavimo ir karo tarnybos
jstatyme, Lietuvos Respublikos mokslo ir studijy jstatyme, Lietuvos Respublikos teisés gauti

informacija i$ valstybés ir savivaldybiy institucijy ir jstaigy jstatyme apibréztas sgvokas.



Il SKYRIUS
STRATEGIJOS TIKSLAI UZDAVINIAL VERTINIMO KRITERIJAI IR JU
REIKSMES

4. Strategijos pagrindinis tikslas — efektyviai ir laiku identifikuojant kibernetinius
incidentus, uzkertant kelig jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas
pasekmes, uztikrinti galimyb¢ Lietuvos visuomenei saugiai naudotis informaciniy ir rySiy

technologijy (toliau — IRT) teikiamomis galimybémis.

PIRMASIS SKIRSNIS
VALSTYBES KIBERNETINIS ATSPARUMAS IR KIBERNETINIAI GYNYBOS
PAJEGUMAI

5. Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj saugumg ir kibernetiniy
gynybos pajégumy plétra.

6. Liectuva, kaip ir kitos pasaulio valstybés, kuriose aktyviai naudojamasi IRT
teikiamomis galimybémis, turinCios puikiai iSplétota placiajuosCio rySio infrastruktiirg, tampa
patraukli ne tik pavieniams asmenims, jy grupuotéms ar organizuotoms grup€ms, bet ir Lietuvos
Respublikos valstybés saugumo departamento ir Antrojo operatyviniy tarnyby departamento prie
KraSto apsaugos ministerijos (toliau — VSD ir AOTD) rengiamose kasmetinése Grésmiy
nacionaliniam saugumui vertinimo ataskaitose jvardytoms valstybéms, kelianCioms grésme
Lietuvos nacionaliniam saugumui ir vykdancioms prieSiSkg veikla pasaulio ir Lietuvos
kibernetinéje erdvéje. Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos
ministerijos (toliau — NKSC), VSD ir AOTD surinkti duomenys rodo, kad Lietuva nuolat
susiduria su jvairaus tipo kibernetiniais incidentais, skirtais pazeisti valstybés informacinius
iSteklius ir ypatingos svarbos informacing infrastruktiirg, ir prognozuojama, kad ateityje jy
skaiGius ir mastas nemazés’.

7. 2017 m. Nacionalinio kibernetinio saugumo biiklés ataskaitos duomenimis, 2017 m.
Lietuvos Respublikos nacionalinis elektroniniy rySiy tinkly ir informacijos saugumo incidenty
tyrimo padalinys CERT-LT apdorojo 54 414 kibernetinius incidentus. 2017 m. kibernetiniy
incidenty uzregistruota deSimtadaliu daugiau nei 2016 m. Lietuvos valstybés informaciniai
iStekliai tebéra prioritetinis kibernetinio S$nipinéjimo taikinys, bet taikomasi ir ] privataus
sektoriaus ypatingos svarbos informacing infrastruktiirg, kitas jmones, turinias strateging ar
svarbig reik§me nacionaliniam saugumui. NKSC, naudodamas technines kibernetinio saugumo
priemones, daugiausiai kenkimo programinés jrangos paplitimo atvejy nustaté energetikos
(27 proc.), vieSojo saugumo ir teisinés tvarkos (22 proc.) bei uzsienio reikaly ir saugumo
politikos (21 proc.) sektoriuose. Palyginti su 2016 m., kenkimo programiné jranga labiau plito

vieSojo saugumo ir teisinés tvarkos, uzsienio reikaly ir saugumo politikos, energetikos

! Lietuvos Respublikos valstybés saugumo departamentas ir Antrasis operatyviniy tarnyby departamentas prie
Krasto apsaugos ministerijos (2018). Grésmiy nacionaliniam saugumui vertinimas; Nacionalinis Kibernetinio
saugumo centras prie Krasto apsaugos ministerijos (2018). 2017 m. Nacionalinio kibernetinio saugumo biiklés
ataskaita.



sektoriuose. Salies kibernetinio saugumo situacijai jtaka daro ir vieSojo sektoriaus interneto
svetainiy buklé, kuri, 2017 m. Nacionalinio kibernetinio saugumo biiklés ataskaitos duomenimis,
2017 m. pabloggjo.

8. NKSC, VSD ir AOTD kasmetinése ataskaitose pateikiama informacija apie
kibernetiniy incidenty paplitimo masta rodo, kad kiekvienas kibernetinio saugumo subjektas
susiduria su situacija, kai reikia spresti, kiek laiko, pinigy ar kity istekliy gali prireikti turimy
rySiy ir informaciniy sistemy ar teikiamy paslaugy apsaugai. Kibernetinio saugumo subjektai
atliecka saugumo rizikos vertinima, bet rizikos vertinimas daznai atlickamas formaliai, siekiant
atitikti teisé€s akty reikalavimus ar tarptautiniu mastu pripazinty standarty nuostatas.

Prie§ dvylika mety Lietuvos Respublikos vidaus reikaly ministerijos iSleista metodiné
priemone ,,Rizikos analizés vadovas* atspindi to laiko rizikos vertinimo mokslo ir inovacijy
pazangg, taCiau saugumo rizikos vertinimo metodikos nuostatos ilgainiui kito ir i§ kontrolés
aplinkos uztikrinimo buvo pereita | visa apimant] organizacijos veiklos rizikos vertinima.

9. Lietuvoje pavieniai jvairiy saugumo sri¢iy rizikos vertinimo procesai jau pasieké
brandg, taciau nacionaliniu lygiu saugumo rizikos vertinimo kultiira, kibernetinio saugumo
rizikos vertinimas tebéra fragmentiSkas. Triiksta kibernetiniy grésmiy ir saugumo spragy analizés
visapuseés integracijos ] veiklos rizikos vertinimo procesus, o sparciai plétojantis IRT uz
kibernetin] saugumg atsakingam personalui pradeda triikti rizikos vertinimo ziniy, geb&jimy ir
praktikos.

10. Siekiant tobulinti kibernetinio saugumo politikos formavimo ir jgyvendinimo kultiira,
atnaujinti kibernetinio saugumo rizikos vertinimo ir kitus reikalavimus, 2018 m. kibernetinio
saugumo srityje jvyko Sie reikSmingi pokyciai:

10.1. Nauja redakcija iSdéstytos Lietuvos Respublikos kibernetinio saugumo jstatymo
nuostatos patobulino kibernetinio saugumo sistemos organizavimg, valdyma ir kontrolg,
patikslino Kkibernetinio saugumo politikg formuojanéiy ir jgyvendinanéiy institucijy
kompetencijg, funkcijas, teises ir pareigas, kibernetinio saugumo subjekty pareigas bei
atsakomybe ir nustaté papildomas kibernetinio saugumo uztikrinimo priemones.

10.2. Buvo sutelktos valstybés informaciniy istekliy saugumo, vieSyjy rysiy tinkly,
vieSyjy elektroniniy ry$iy paslaugy teikeéjy ir elektroninés informacijos prieglobos paslaugy
teikéjy veiklos reguliavimo ir saugumo funkcijos, o tai leidzia valstybéje uztikrinti sistemingg
kibernetinés erdvés stebéjima, jo valdyma ir atsakomybe; NKSC tapo vienintele Lietuvos
institucija, organizuojancia kibernetiniy incidenty valdyma Salyje ir vieno langelio principu
teikiancia pagalba valstybés institucijoms, verslui ir gyventojams.

11. Konsoliduojant pajégumus, Lietuvoje siekiama kurti integralig kibernetinio saugumo
vadybos sistema, kuri jprasminty sisteminj poZzilirj ] bet kurios srities saugumo vadybos
planavima, skatinty kibernetinio saugumo subjekty orientacija i saugumo vadybos kokybés
uztikrinimg, mazinty administracing naSta kibernetinio saugumo subjektams, uztikrinty
vertinimo sistemiskumg ir jrodymais pagrista saugumo valdymo kultiira, padéty optimizuoti
saugumo iSlaidy planavimg. Taip pat siekiama uZtikrinti tolygia kibernetinio saugumo

kompetencijy plétra ir regioniniy kibernetinio saugumo pajégumy stiprinima.



12. Krasto apsaugos ministerija ir NKSC nuolat bendrauja su kibernetinio saugumo
subjektais ir teikia konsultacijas kibernetinio saugumo tematika, rengia kibernetinio saugumo
pratybas.

2017 m. nacionalinése kibernetinio saugumo pratybose ,Kibernetinis skydas 2017
dalyvavo apie 200 atstovy i§ daugiau nei 50 vieSojo ir privataus sektoriy organizacijy.
Bendradarbiaujant su Lietuvos Respublikos rySiy reguliavimo tarnyba, Lietuvos policija ir
Valstybine duomeny apsaugos inspekcija, pratybose dalyvaujanciy kibernetinio saugumo
subjekty atstovams surengti seminarai — supazindinta su kibernetinio saugumo srities teisés akty
reikalavimais. Pratyby dalyviai treniravosi suvaldyti ir atremti kibernetines atakas prie§
ypatingos svarbos ry$iy ir informacines sistemas ir uZtikrinti $iy sistemy funkcionavima.

KraSto apsaugos ministerija ir toliau periodiSkai rengs kompleksines nacionalines
kibernetinio saugumo pratybas, skatins nuolatinj kibernetinio saugumo jgtidziy tobulinimg ne tik
nacionalinése, bet ir tarptautinése kibernetinio saugumo pratybose.

13. Europos Sajunga ir Siaurés Atlanto sutarties organizacija (toliau — NATO) pripaZjsta,
kad kibernetiné erdvé pradedama naudoti kaip atskira karo erdvé arba kaip viena i§ hibridinio
karo priemoniy. Kibernetinémis priemonémis jau galima sabotuoti valstybés ypatingos svarbos
informacinés infrastruktiiros veiklg (pvz., 2010 m. jvykdyta kibernetiné ataka Irano branduolinés
energetikos objekte), neigiamai paveikti valstybés ir visuomenés saugumg (pvz., 2015 ir 2016 m.
kibernetinés atakos Ukrainos elektros jégainése), ekonomika ir socialing gerove, todél
nacionalinés kibernetinés erdvés saugumas yra kiekvienos valstybés nacionalinio saugumo
interesas.

Pagal 2016 m. NATO virsiiniy susitikimo VarSuvoje priimtg sprendimg d¢l kibernetinés
erdvés pripazinimo penktuoju kariavimo domenu Lietuvos kariuomené tapo pagrindiniu
Lietuvos Respublikos kibernetinés erdvés gynybos subjektu. Kibernetinés gynybos stiprinimas
sickiant apsisaugoti nuo besivystanciy kariniy kibernetiniy grésmiy ir efektyvus kibernetiniy
incidenty valdymas yra viena i§ butiny salygy uZztikrinant gyvybinius ir pirmaeilius valstybés
nacionalinio saugumo interesus. Jgyvendinant Lietuvos kariuomenei keliamus uzdavinius, bus
plétojami nacionaliniai kibernetinés gynybos pajégumai, uztikrinantys Lietuvos kariuomenés
sgveika su valstybés civiliniais pajégumais, taip pat Lietuvos kariuomenés geb¢jimai uztikrinti
patikimg agresoriy atgrasyma kibernetingje erdvéje, o nepavykus atgrasyti — savarankiskai ir
kartu su sgjungininkais ginti Lietuvos Respublika karinémis kibernetinio saugumo priemonémis.

14. Uzdaviniai pirmajam Strategijos tikslui pasiekti:

14.1. Pirmasis pirmojo tikslo uzdavinys — Kurti sisteminj pozitirj j kibernetinj saugumg ir
prevencine veiklg. Sis uzdavinys bus jgyvendinamas tobulinant kibernetinio saugumo rizikos
nustatymo, vertinimo ir prognozavimo biidus, formuojant kibernetinio saugumo atpazinties
paveiksla ir rizikos zemélapj, kuris atskleisty atskiriems sektoriams biidingas rizikas, kuriant
regioninj kibernetinio saugumo centrg ir valstybés valdoma elektroniniy rysiy tinkla su
kompleksinémis kibernetinio saugumo priemonémis, jungiantj valstybines mobilizacines
uzduotis gyvybiSkai svarbioms valstybés funkcijoms atlikti paskirtas vykdyti valstybés ir

savivaldybiy institucijas, jstaigas ir imones, atlieckant kibernetinio saugumo biisenos tyrimus,



pazangos matavimus ar brandos vertinimus, uZtikrinant visuomenés informavimag apie
kibernetinio saugumo biikle, vykdant kitas kibernetinj sauguma ir prevencing veiklg stiprinancias
priemones ir veiksmus.

14.2. Antrasis pirmojo tikslo uzdavinys — didinti kibernetinio saugumo politikos
formavimo ir jgyvendinimo efektyvuma, mazinant administracing nasta kibernetinio saugumo
subjektams. Sis uzdavinys bus jgyvendinamas tobulinant kibernetinio saugumo teisinj
reguliavimg, parengiant standartizuotus, bet diferencijuojamus kibernetinio saugumo
reikalavimus, atliekant gerosios praktikos, standarty, taikomy uztikrinant kibernetinj sauguma,
analizg, skatinant kibernetinio saugumo subjektus jais vadovautis, nustatant nacionalinj
integruotg kriziy valdymo mechanizmg, uZtikrinant visy lygmeny struktiiry sklandy
bendradarbiavimg, atnaujinant kibernetinio saugumo rizikos vertinimo sistemg, jvertinant
metodines galimybes vykdyti kibernetiniam saugumui reikalingy léSy stebéseng ir kontrole,
nustatant jy skyrimo ir naudojimo pirmumg, vykdant kitas kibernetinio saugumo politikos
formavimo ir jgyvendinimo plétojimo priemones.

14.3. Treciasis pirmojo tikslo uzdavinys — skatinti nacionaliniy pratyby vykdyma ir
dalyvavima tarptautinése pratybose. Sis uzdavinys bus jgyvendinamas periodiskai rengiant
kompleksines nacionalines kibernetinio saugumo pratybas, dalyvaujant Europos Sajungos,
NATO ir kity Saliy organizuojamose pratybose, integruojant nacionaliniy ir tarptautiniy pratyby
patirt] atliekant situacijy valdymo, incidenty vertinimo, informacijos komunikavimo ar kitus
veiksmus.

14.4. Ketvirtasis pirmojo tikslo uzdavinys — plétoti valstybés kibernetinés gynybos
pajegumus. Sis uzdavinys bus jgyvendinamas uZtikrinant efektyvia Lietuvos kariuomenés
sgveikg su valstybés civiliniais pajégumais, plétojant kibernetinés gynybos pajégumus ir teikiant

pagalbg kitoms valstybés ir savivaldybiy institucijoms ir jstaigoms.

ANTRASIS SKIRSNIS
NUSIKALSTAMOS VEIKOS KIBERNETINEJE ERDVEJE

15. Antrasis Strategijos tikslas — uztikrinti nusikalstamy veiky kibernetinéje erdvéje
prevencija, uzkardyma ir tyrima.

16. Nusikalstamos veikos kibernetinéje erdvéje daro didelj neigiama poveikj pasaulio
ekonomikai. Tyrimy duomenimis®, pasauliné nusikalstamy veiky kibernetin¢je erdvéje padaryta
zala siekia Simtus milijardy eury per metus ir numatoma jos augimo tendencija. Nusikalstamas
veikas daranCius asmenis domina ne tik finansiniai, bet visi duomenys apskritai, todel
nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui, nurodyty Lietuvos
Respublikos baudZiamojo kodekso XXX skyriuje, skaicius nuolat didéja (Nusikalstamy veiky
zinybinio registro duomenimis, 2017 m. kibernetin¢je erdvéje registruota 594 tokios
nusikalstamos veikos, 2016 m. — 336). Europos policijos biure (toliau — Europolas) veikiancio

? Center for Strategic and International Studies, ,,McAfee* (2018). Economic Impact of Cybercrime — no slowing
down, Cybersecurity Ventures, Herjavec Group (2017). 2017 Cybercrime Report.



Europos kovos su elektroniniu nusikalstamumu centro teigimu, su nusikalstamomis veikomis
kibernetinéje erdvéje dazniausiai susiduria tos Europos Sajungos valstybés, kuriose gerai
i§vystyta platiajuoscio rysio infrastruktiira ir veikia mokéjimo internetu sistemos®.

17. ,,PwC* kompanijos 2018 m. atlikto Pasaulio ekonominiy nusikaltimy tyrimo (Global
Economic Crime Survey 2018) duomenimis, 2018 m. suk¢iavimo nusikaltimai kibernetinéje
erdvéje buvo vieni i§ dazniausiy nusikaltimy, daranciy didziausig zalg privaciam sektoriui.
Europole veikiantis Europos kovos su elektroniniu nusikalstamumu centras (EC3) prognozuoja,
kad sparciai vystantis IRT, socialinés inzinerijos metodams ir dél kity priezas¢iy nusikalstamy
veiky kibernetinéje erdvéje skaiCius vis didés. Be to, | kiberneting erdve persikelia vis daugiau
nusikalstamy veiky, kurioms atlikti paprastai nebiitina naudoti IRT, pavyzdziui, suk¢iavimas,
turto prievartavimas. Joms vykdyti ar pédsakams slépti pasitelkiami naujausi IRT sprendimai,
kriptovaliutos, naudojamasi anoniminiame tinkle sitilomomis nusikalstamomis paslaugomis.

18. ,,Cybersecurity Ventures* kompanija 2017 m. apskaiciavo, kad nusikalstamy veiky
kibernetinéje erdvéje, kai naudojama kenkimo programiné jranga, daroma Zala kasmet didéja, ir
prognozuoja, kad pasaulis iki 2019 m. d¢l i$pirkos reikalaujancios kenkimo programinés jrangos
plitimo patirs daugiau nei vienuolika milijardy doleriy vertés zalos. Europole veikiantis Europos
kovos su elektroniniu nusikalstamumu centras (EC3) prognozuoja, kad $i zZala ir toliau augs,
ypa¢ daugéjant daikty interneto jrenginiy (Internet of Things (IoT). Nors kenkimo programiné
jranga daznai yra tik viena i§ priemoniy nusikalstamoms veikoms kibernetinéje erdvéje vykdyti,
bet Europos tinkly ir saugumo agentiira (ENISA) 2018 m. paskelbtoje 2017 m. grésmiy
paplitimo ataskaitoje (ENISA Threat Landscape Report 2017) Sig kenkimo programing jrangg
jau kelerius metus i$ eilés nurodo kaip dazniausig kiberneting grésme.

19. Nusikalstamos veikos, susijusios su vaiky seksualiniu iSnaudojimu kibernetinéje
erdvéje, laikomos vienomis 1§ zalingiausiy nusikalstamy veiky, kurioms plisti padeda sparciai
besivystan¢ios IRT ir didéjan¢ios naudojimosi jomis galimybés. Sios nusikalstamos veikos
kibernetinéje erdvéje jgauna platesnj ir kompleksin] mastg ir jy skaicius, Nusikalstamy veiky
Zinybinio registro ir Europolo duomenimis Lietuvoje® ir Europoje®, auga. Lietuva, siekdama
uzkardyti nusikalstamas veikas, susijusias su vaiky seksualiniu iSnaudojimu kibernetingje
erdvéje, perkélé 2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/92/ES
del kovos su seksualine prievarta prie§ vaikus, jy seksualiniu i$naudojimu ir vaiky pornografija,
kuria pakei¢iamas Tarybos pamatinis sprendimas 2004/68/TVR (OL 2011 L 335, p. 1), ir
2012 m. spalio 2 d. ratifikavo Europos Tarybos 2007 m. spalio 25 d. konvencija dél vaiky
apsaugos nuo seksualinio i$naudojimo ir seksualinés prievartos prie§ juos (Convention on the
Protection of Children against Sexual Exploitation and Sexual Abuse).

20. Siekiant uzkardyti nusikalstamas veikas kibernetingje erdvéje, perzengiancias

valstybiy sienas, svarbu plétoti glaudy tarpvalstybinj bendradarbiavimg ir keitimasi informacija,

® Europol’s European Cybercrime Centre (EC3) (2017). 2017 Internet Organised Crime Threat Assessment
(I0CTA)

* Nusikalstamy veiky Zinybinio registro duomenimis, 2016 m. buvo uzregistruoti 123 nusikaltimai pagal
Lietuvos Respublikos baudziamojo kodekso 309 str. 2 d., 2017 m. — 132.

® European Union Agency for Law Enforcement Cooperation (Europol) (2017). Europol Review 2016-2017.



palaikyti ir gilinti santykius, pagristus tarptautiniais susitarimais ir naryste. Siekiant §io tikslo itin
svarbi stipri politin¢ valia efektyviai vykdyti tarptautinius jsipareigojimus ir laikytis tarptautiniy
standarty uztikrinant kibernetinj sauguma ir kovojant su nusikalstamomis veikomis kibernetin¢je
erdvéje. ISreikSdama tokig politing valig, Lietuva ratifikavo Europos Tarybos 2001 m. lapkricio
23 d. konvencijg dél elektroniniy nusikaltimy (Convention on Cybercrime) ir jos papildomus
protokolus. Lietuva taip pat perkélé 2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos
direktyvg 2013/40/ES dél ataky pries informacines sistemas, kuria pakei¢iamas Tarybos
pamatinis sprendimas 2005/222/TVR (OL 2013 L 218, p. 8). Isipareigojimai sékmingai vykdomi
ne tik teisiniu, bet ir praktiniu lygiu, bendradarbiaujant su Tarptautine kriminalinés policijos
organizacija (toliau — Interpolas) ir Interpolo pasauliniu inovacijy kompleksu, Europos Sajungos
agenttiromis: Europos policijos biuru (Europolas), jo Europos kovos su elektroniniu
nusikalstamumu centru (EC3) ir Europos teisminio bendradarbiavimo padaliniu (Eurojustas).
Taip pat Lietuva dalyvauja nepertraukiamai veikian¢iy kontaktiniy punkty kibernetiniy
nusikalstamy veiky tyrimo srityje tinklo, jsteigto remiantis Europos teisminiu tinklu (EJN) ir
Budapesto konvencija, veikloje.

21. Nusikalstamoms veikoms kibernetingje erdvéje nuolat evoliucionuojant, jgaunant
naujy formy, teisésaugos institucijy personalas, dirbantis $iy nusikalstamy veiky tyrimo ir
prevencijos srityje, turi buti tinkamai pasiruoSes jvertinti kibernetines grésmes, identifikuoti
nusikalstamas veikas kibernetinéje erdvéje ir efektyviai jas tirti. Labai svarbi ir tinkama
prokuratiiros, teismy darbuotojy ir Sig veiklg organizuojanciy ir jai vadovaujanciy vadovy
kompetencija. Tiriant Sias veikas itin svarbiis teisésaugos jstaigy geb¢jimai surasti, uzfiksuoti ir
greitai iStirti elektroninius jrodymus.

22. Uzdaviniai antrajam Strategijos tikslui pasiekti:

22.1. Pirmasis antrojo tikslo uzdavinys — plétoti valstybés pajégumus ir gebéjimus kovoti
su nusikalstamomis veikomis kibernetinéje erdvéje. Sis uzdavinys bus jgyvendinamas tobulinant
teising sistemg, stiprinant teisésaugos institucijy profesinius gebéjimus tirti nusikalstamas veikas
kibernetinéje erdvéje, kuriant analizés sistemas, diegiant pazangius veiklos metodus ir
procediiras, techninius jrankius, skirtus kovai su nusikalstamomis veikomis kibernetingje
erdvéje.

22.2. Antrasis antrojo tikslo uZdavinys — stiprinti nusikalstamy veiky kibernetinéje
erdvéje prevencijg ir kontrole. Sis uzdavinys bus jgyvendinamas propaguojant visuomenés
savisaugos kultiirg ir atsakinga elgesj kibernetin¢je erdveje, tobulinant teisésaugos institucijy
kovos su nusikalstamomis veikomis kibernetinéje erdvéje funkcijy vykdyma ir uztikrinant
operatyvesn] tarptautinj bendradarbiavimg tiriant Sias nusikalstamas veikas, plétojant teisésaugos
institucijy efektyvy bendradarbiavimg su mokslo ir studijy institucijomis, vieSojo ir privataus

sektoriy atstovais bei visuomene.
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TRECIASIS SKIRSNIS
KIBERNETINIO SAUGUMO KULTURA IR INOVACIJOS

23. Treciasis Strategijos tikslas — skatinti kibernetinio saugumo kultiirg ir inovacijy
plétra.

24. Kibernetiniai incidentai $iuolaikiniame pasaulyje yra neiSvengiami, nuo jy negalima
apsisaugoti net ir taikant visas esamas technines kibernetinio saugumo priemones, todél viesojo
ir privataus sektoriy atstovai turi ripintis savo darbuotojy kibernetinés kultiiros kélimu. IBM
jmonés 2017 m. atlikto tyrimo® duomenimis, daugéja kibernetiniy incidenty, kurie buvo sukelti
per tiriamo privataus sektoriaus darbuotojy aplaidumg ar nezinojimag (2017 m. tokie kibernetiniai
incidentai sudar¢ daugiau nei 20 proc., 2016 m. — 15 proc.). Daugiau nei trecdalis tokiy
kibernetiniy incidenty jvyko, nes darbuotojai atvéré teisés pazeidéjy atsiystas nuorodas ar su
elektroniniu laiSku atsiystus dokumentus. Lietuvoje taip pat daugéja elektroniniy laisky, sukurty
taikant socialinés inzinerijos metodus’.

25. 2018 m. Europos inovacijy diegimo rezultaty suvestinés duomenimis, Europoje
privataus sektoriaus atstovai vis daugiau démesio skiria darbuotojy IRT srities mokymams,
taciau Lietuvoje $is rodiklis tik truputj virsija 10 proc. (rodiklio vidurkis Europoje — 21 proc.).
Valstybés tarnautojams Lietuvoje taip pat sudaryta galimybé tobulinti jgiidzius kibernetinio
saugumo srityje. Kibernetinio saugumo kursus iSklausiusiy valstybés tarnautojy skaiCius
kiekvienais metais didéja (Valstybés tarnybos departamento duomenimis, 2015 m. kursus
i8klaus¢ 146 valstybés tarnautojai, 2016 m. — 249, 2017 m. — 289), bet reguliariis vieSojo ir
privataus sektoriy darbuotojy kibernetinio saugumo mokymai, organizuojami atsizvelgiant j
naujausias kibernetinio saugumo tendencijas Lietuvoje ir pasaulyje, padidinty darbuotojy
atiduma ir kibernetinio saugumo kultiirg.

26. Siekiant kelti Lietuvos gyventojy kibernetinio saugumo kulttira, turi buti uztikrinta
nuolatiné¢ informacijos sklaida, apimanti aktualig informacijg apie naujausius kibernetinius
incidentus ir Kitus veiksnius, galinCius sukelti grésm¢ asmens duomeny saugumui ar tapti
nusikalstamy veiky kibernetingje erdveéje aukomis. 2017 m. specialaus Eurobarometro 464a
tyrimo, skirto europieciy pozitriui | kibernetini saugumg nustatyti, duomenimis, tik 16 proc.
interneto vartotojy Lietuvoje mano, kad rizika tapti nusikalstamy veiky kibernetinéje erdvéje
aukomis nedidéja (Europos Sajungos vidurkis — 11 proc.), taCiau Sios srities informacijos sklaida
turéty biti didesne, nes 49 proc. interneto vartotojy Lietuvoje jauciasi per mazai informuoti apie
nusikalstamy veiky kibernetingje erdvéje rizika (Europos Sajungos vidurkis — 51 proc.).

27. Pasaulyje atlikta daug tyrimy ir prognoziy, jy iSvadose konstatuojama esama ir
biisima kibernetinio saugumo jgiidziy stoka®. Reikiama kompetencijg gali uztikrinti kokybiSkas

ir darbo rinkos poreikius atitinkantis $vietimas. Siuo metu Lietuvoje kibernetinio saugumo

® IBM. IBM X-Force Threat Intelligence Index 2018 (2018).

" Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (2018). 2017 m. Nacionalinio
kibernetinio saugumo biklés ataskaita.

8 ISACA. State of Cybersecurity 2018 (2018), Information Security Community on Linkedln, (ISC)%
Cybersecurity Trends. 2017 Spotlight Report (2017).



programas siiilo keturi universitetai, taciau, remiantis asociacijos ,Infobalt* ir VSI , Investuok
Lietuvoje* 2018 m. atlikto tyrimo ,,IRT specialistai Lietuvoje: situacija darbo rinkoje ir
darbdaviy poreikiai“ duomenimis, padétis neatitinka darbo rinkos poreikiy, todél, siekiant
sumazinti didéjantj atotriikj tarp kibernetinio saugumo specialisty paklausos ir pasiiilos, turi biiti
plétojamos ir stiprinamos esamos ir kuriamos naujos studijy programos, skirtos kibernetinio
saugumo specialistams rengti.

Siekiant aukstesnés kibernetinio saugumo kultiiros, svarbu, kad su kibernetinio saugumo
pagrindais bty supazindinami ikimokyklinio ugdymo jstaigy ugdytiniai ir bendrojo lavinimo
mokykly mokiniai, nes IRT vis pla¢iau naudojamos uztikrinant ugdymo ir mokymosi procesa.

Igyvendinant Lietuvos Respublikos Vyriausybés programoje numatyta pedagogy
rengimo bei kvalifikacijos tobulinimo sistemos pertvarkyma, taip pat turéty biti siekiama kelti
pedagogy kvalifikacijg kibernetinio saugumo srityje, nes tik kompetentingi jvairiy ugdymo
sri¢iy pedagogai gebés gerai parengti studentus praktiniam darbui ir taip prisidés prie Ziniomis ir
inovacijomis gristos visuomenés kiirimo, taip pat ir kibernetinio saugumo didinimo.

28. Daugelio kibernetinio saugumo eksperty nuomone®, pasaulyje iki 2019 m. bus
maziausiai 1,5 milijono laisvy kibernetinio saugumo specialisty darbo viety. Asociacijos
LHnfobalt ir VS| ,Investuok Lietuvoje* 2018 m. atlikto tyrimo ,IRT specialistai Lietuvoje:
situacija darbo rinkoje ir darbdaviy poreikiai® duomenimis, IRT specialisty skaiCius Lietuvoje
siekia 22,6 tiikst., per ateinancius trejus metus privac¢iame sektoriuje papildomai reikés apie 13,3
tikst. jvairiy IRT specialisty. Tyréjai nepateiké duomeny apie kibernetinio saugumo specialisty
trukumg Lietuvoje, taciau galima daryti prielaidg, kad kibernetinio saugumo specialistai sudaro
reikSmingg triikstamy specialisty dalj. SprendZiant kibernetinio saugumo specialisty trukumo
problema, pirmiausia reikeéty nustatyti, kokiy kibernetinio saugumo specialisty Salyje triiksta
labiausiai, nes, remiantis kitose valstybése atlikty tyrimy i$vadomis™, skirtingose valstybése
kibernetinio saugumo specialisty poreikis gali biiti skirtingas, gali skirtis ir problemos, susijusios
su kibernetinio saugumo jgiudziy stoka, be to, specialisty stokojama ne visose kibernetinio
saugumo srityse.

29. Sparciai pleciantis kibernetinei erdvei atsiranda galimybiy diegti inovacijas, Kurios
yra produktyvumo ir ekonomikos augimo variklis: sudaro galimybes kurti naujy ir geresniy

Lietuva palyginti neseniai jstojo j Europos Sajunga, todél ¢ia néra giliy kibernetinio
saugumo moksliniy tyrimy ir mokymo tradicijy, — jos sutelktos kitose Europos Sajungos
valstybése. Lietuva turi daug galimybiy geriau pasinaudoti Europos Sajungos teikiama
investicijy j mokslinius tyrimus skatinimo galimybe — bendraja moksliniy tyrimy ir inovacijy
programa ,,Horizontas 2020* (2014—2020 m.) — ir taip prisidéti prie skaitmeninés ekonomikos
kiirimo ir gynybos politikos stiprinimo nacionaliniu ir Europos Sajungos lygiu. Valstybés

pastangos turi biiti orientuotos ] jvairias paramos priemones, suteikiancias jmonéms daugiau

® Silensec. Addressing the Cyber Security Skills Gap (2017).
1% Indeed. Indeed Spotlight: The Global Cybersecurity Skills Gap (2017), Information Security Community on
LinkedIn, (ISC)2. Cybersecurity Trends. 2017 Spotlight Report (2017)
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galimybiy jsitraukti j tarptautinius tinklus, ieSkant potencialiy darbuotojy ir partneriy. Tai
paskatinty privaty sektoriy investuoti j moksliniy tyrimy, eksperimentinés plétros ir inovacijy
sritis, kurti naujus produktus ir paslaugas, taip pat ir kibernetinio saugumo srityje. Inovatyviy
kibernetinio saugumo produkty kiirimas suteikty papildoma postimj, paskatinty Lietuvos
pramonés konkurencinguma ir yra butinas siekiant atremti Siuolaikinius kibernetinius incidentus.
Taip pat svarbu skatinti Lietuvos mokslininky dalyvavimg rengiant tarptautines bendras
mokslines publikacijas kibernetinio saugumo srityje, pritraukti daugiau studenty, tiesiogiai
dalyvauti auksto lygio kibernetinio saugumo srityje moksliniuose tyrimuose ir eksperimentinés
plétros projektuose, plétoti vieSojo, privataus sektoriy ir mokslo institucijy bendradarbiavima,
padidinti uzsienio doktoranty kibernetinio saugumo srityje skaiciy.

30. 2018 m. Europos inovacijy diegimo rezultaty suvestinés duomenimis, Lietuva,
palyginti su kitomis Europos Sgjungos valstybémis narémis, yra nuosaikioji inovatoré, taciau
padariusi didele pazanga skatindama inovacijas ir gerindama inovacijy ekosistema'. Europos
Sajungoje privatus sektorius inovacijoms vis dar skiria maziau 1éSy nei jy konkurentai uz
Europos Sajungos riby. Lietuvoje dar neatlikti patikimi kibernetinio saugumo rinkos matavimai,
bet pripazjstama, kad $i rinka yra auganti, tod¢l inovacijos ¢ia padéty nuosekliai kurti ir stiprinti
konkurencingos Salies, kuriancios inovatyvius kibernetinio saugumo produktus ir paslaugas,
statusa. Sios sinergijos galima siekti jungiant inovacijy iniciatyvas su bendraja valstybés politika,
siekiant ilgalaikés mokslo, technologijy ir inovacijy plétros.

31. Lietuvoje sudaryta finansiniy paslaugy veiklai palanki reguliaciné ir prieZitiros
aplinka, skatinanti inovacijas finansy sektoriuje. Remiantis ataskaitos ,,Lithuania Fintech Report
2017“ duomenimis, 2017 m. Lietuvoje veiké 117 finansiniy technologijy (FinTech) jmoniy. Si
sritis yra viena i§ strateginiy Lietuvos banko veiklos krypéiy, tad jo veikla vienoje
perspektyviausiy finansiniy technologijy inovacijy — bloky grandinés technologijy (Blockchain)
— srityje veiksmingai prisidés plétojant finansiniy technologijy inovacijas.

32. Uzdaviniai trefiajam Strategijos tikslui pasiekti:

32.1. Pirmasis treciojo tikslo uzdavinys — plétoti mokslinius tyrimus ir didelg pridéting
verte kurianéias veiklas kibernetinio saugumo srityje. Sis uzdavinys bus jgyvendinamas sudarant
palankias salygas kurti naujas, paZangius gebéjimus plétojancias kibernetinio saugumo
iniciatyvas, skatinant kibernetinio saugumo rinkos augimg, kibernetinio saugumo paslaugy
eksportg 1 uzsienio rinkas, plétojant finansiniy technologijy kibernetinio saugumo sektoriy ir
atliekant mokslinius tyrimus.

32.2. Antrasis treciojo tikslo uzdavinys — ugdyti kiirybisSkuma, paZangius geb¢jimus ir
rinkos poreikius atitinkan¢ius kibernetinio saugumo jgidzius ir kvalifikacijg. Sis uzdavinys bus
jgyvendinamas verslui, akademinei bendruomenei ir valstybei kuriant Kibernetinio saugumo
kompetencijy modelj, formuojant kibernetinio saugumo kompetencijy standartus, plétojant Sios
srities mokymy, akreditavimo ir sertifikavimo sistemas, orientuotas j darbo rinkos poreikius,
pritraukiant ir ugdant talentus, kuriant kibernetinio saugumo mokymy ir testavimo aplinka,

' Europos Komisija. 2018 m. Europos inovacijy diegimo rezultaty suvestiné (2018).
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mokant naujokus ir sudarant persikvalifikavimo galimybes informaciniy technologijy srityje
dirbantiems asmenims, tobulinant asmeny, dirbanciy su jautriais duomenimis, kibernetinio
saugumo Zzinias.

32.3. Treciasis treciojo tikslo uzdavinys — skatinti vieSojo ir privataus sektoriy ir mokslo
bendradarbiavima, kuriant kibernetinio saugumo srities inovacijas. Sis uZdavinys bus
jgyvendinamas nustatant bendrus vieSojo ir privataus sektoriy poreikius ir jy svarbg
moksliniams kibernetinio saugumo tyrimams, skatinant mokslo, vieSojo ir privataus sektoriy
bendradarbiavimg, kuriant technines priemones, metodus ar kitus iSteklius, ugdant gebéjimus

i8spresti kibernetinio saugumo problemas ar vykdyti specifines kibernetinio saugumo uZduotis.

KETVIRTASIS SKIRSNIS
PRIVATAUS IR VIESOJO SEKTORIU BENDRADARBIAVIMAS

33. Ketvirtasis Strategijos tikslas — stiprinti glaudy vieSojo ir privataus sektoriy
bendradarbiavima.

34. Siuolaikinése valstybése, kuriose gerai i§vystyta pladiajuoséio rysio infrastruktira,
vieSojo sektoriaus atstovai nebegali toliau vieni kovoti su pavojingais ar didelés reikSmés
kibernetiniais incidentais, o ypatingos svarbos informacinés infrastruktiiros valdytojai — neretai
privataus sektoriaus atstovai — patys ne visada gali suvaldyti kibernetinius incidentus, daznai
perzengian¢ius jy organizacijos ribas. Taigi privataus ir vieSojo sektoriy bendradarbiavimas
tampa butina sglyga visapusiSkam kibernetiniam saugumui uztikrinti. Privataus ir vieSojo
sektoriy efektyvaus bendradarbiavimo esminé sglyga — visaverté partnerysté: abipusis
pasitikéjimas ir nauda, todél privataus ir vieSojo sektoriy bendradarbiavimas turéty buti ] tai
orientuotas.

35. Lietuvos Respublikos Vyriausybés 2015 m. balandZio 23 d. nutarimu Nr. 422 ,,Dél
Kibernetinio saugumo tarybos sudarymo ir jos reglamento patvirtinimo* sudaryta Kibernetinio
saugumo taryba yra privataus ir vieSojo sektoriy bendradarbiavimo politiniu lygmeniu pavyzdys.
Turi buti siekiama tobulinti Kibernetinio saugumo tarybos veikla pleciant privataus ir viesojo
sektoriy bendradarbiavima, efektyviai naudojantis Lietuvos Respublikos kibernetinio saugumo
istatyme nustatytomis Kibernetinio saugumo tarybos teisémis.

36. Privataus ir vieSojo bendradarbiavimo jgyvendinimui uztikrinti naudojamas
Kibernetinio saugumo informacinis tinklas (toliau — tinklas). Vienas i§ tinko tiksly yra dalytis
informacija apie galimus ir jvykusius kibernetinius incidentus, taip pat rekomendacijomis,
nurodymais, techniniais sprendimais ir kitomis priemonémis, uZtikrinanciomis kibernetinj
saugumg ir tinklo nariy bendradarbiavimg kibernetinio saugumo srityje. Tinkle bitina jdiegti
priemones, uZtikrinancias efektyvy ir abipusj pasitikejimag skatinantj tinklo nariy bendravima.

37. IRT taikomos labai placiai ir jy nauda XXI amZiuje neabejotina, tafiau IRT
paplitimas kelia klausima, kaip efektyviai reaguoti j aptiktas IRT saugumo spragas. IRT
saugumo spragy ieSko asmenys, turintys skirtingy tiksly, taciau, siekiant atsakingumo

atskleidziant IRT saugumo spragas, svarbu sudaryti galimybe saugumo spraga suradusiam ir
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norin¢iam jg iStaisyti asmeniui bendradarbiauti su kibernetinio saugumo subjektais, kuriy IRT
saugumo spraga buvo atskleista. Kibernetinio saugumo subjektai, nustate ir viesai paskelbe IRT
saugumo spragy atskleidimo tvarka, apsisaugoty nuo kibernetiniy incidenty galimos Zalos arba ja
labai sumazinty. IRT saugumo spragy atskleidimo tvarkos nustatymas ir vieSas paskelbimas
prisidéty prie valstybés kibernetinio saugumo uztikrinimo ir sudaryty daugiau privataus ir vieSojo
sektoriy bendradarbiavimo galimybiy.

38. UZdaviniai ketvirtajam Strategijos tikslui pasiekti:

38.1. Pirmasis ketvirtojo tikslo uzdavinys — gerinti vieSojo ir privataus sektoriy
bendradarbiavimo koordinavima. Sis uzdavinys bus jgyvendinamas kuriant tvary privataus ir
vieSojo sektoriaus bendradarbiavimo kibernetinio saugumo srityje modelj, nustatant atsakomybe
ir pajégumus didinant valstybés kibernetin atsparuma, efektyvinant vieSojo ir privataus sektoriy
atstovy keitimgsi aktualia informacija apie kibernetines grésmes, jvykusius kibernetinius
incidentus, iSmoktas pamokas, plétojant ankstyvojo perspéjimo sistemg ir abipusio keitimosi
informacija apie kibernetines grésmes mechanizmus, kuriant naujus arba tobulinant esamus
komunikacijos metodus ir procesus, didinant kibernetinio saugumo informacijos mainy
platformos veiklos efektyvuma.

38.2. Antrasis ketvirtojo tikslo uzdavinys — didinti mazy ir vidutiniy vie$ojo ir privataus
sektoriy atstovy kibernetinio saugumo branda. Sis uzdavinys bus jgyvendinamas skatinant maZas
ir vidutines vie$ojo ir privataus sektoriaus jmones tikrintis kibernetinio saugumo bikle, taisyti
kibernetinio saugumo spragas.

38.3. Treciasis ketvirtojo tikslo uzdavinys — Kurti atsakingg vieSojo ir privataus sektoriy
IRT saugumo spragy atskleidimo praktika. Sis uzdavinys bus jgyvendinamas inicijuojant
atsakingg vieSojo ir privataus sektoriy IRT spragy atskleidimo praktika, nustatant Sios srities

veiklos principus, metody, techniniy gebéjimy ar kity priemoniy taikymo tvarka.

PENKTASIS SKIRSNIS
TARPTAUTINIS BENDRADARBIAVIMAS

39. Penktasis Strategijos tikslas — stiprinti tarptautinj bendradarbiavimag ir uztikrinti
tarptautiniy jsipareigojimy kibernetinio saugumo srityje vykdyma.

40. Lietuvos nacionalinis saugumas ir visuomenés gerové tiesiogiai priklauso nuo
stabilios, laisvai prieinamos ir saugios kibernetinés erdvés. Atsizvelgdama j tarpvalstybinj, sieny
nepaisant] kibernetiniy grésmiy ir rizikos pobudj, Lietuva sieks stiprinti nacionalinj kibernetinj
saugumg, aktyviai bendradarbiaudama su dviSaliais ir daugiaSaliais partneriais ir tikslingai
veikdama tarptautiniuose forumuose, skirtuose kibernetinio saugumo bei pasaulinés interneto
erdvés valdymo problemoms spresti.

41. Lietuva siekia tapti aktyvia kibernetinio saugumo ir interneto valdymo klausimus
sprendZiancios tarptautinés bendruomenés dalimi, aktyviai bendradarbiauti su partneriais ir
sgjungininkais, sudarant tarptautinj sutarimg dél teisinio kibernetinés erdvés reguliavimo,

pagristo tarptautinés teisés normy laikymusi, veiklos Sioje erdvéje principy ir normy, atviro
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interneto apsaugos, zmogaus teisiy bei laisviy apsaugos skaitmeninéje erdvéje. Ypa¢ daug
démesio Lietuva skirs bendradarbiavimui kibernetinés gynybos srityje su NATO, Europos
Sajungos ir kitomis demokratiniy principy besilaikan¢iomis Salimis. Lietuva pasisako uz kuo
artimesnj ir darny NATO ir Europos Sajungos bendradarbiavimg Sioje srityje, siekiant iSvengti
funkcijy ir veikly dubliavimosi. Lietuva stiprins dviSalj politinio ir techninio lygmens
bendradarbiavima, ypac su Jungtinémis Amerikos Valstijomis.

42. Uzdaviniai penktajam Strategijos tikslui pasiekti:

42.1. Pirmasis penktojo tikslo uzdavinys — plétoti tarptautinj, tarpvalstybinj ir Baltijos
regiono $aliy bendradarbiavima kibernetinio saugumo srityje. Sis uzdavinys bus jgyvendinamas
dalyvaujant Europos Sgjungos, NATO, Jungtiniy Tauty, Europos saugumo ir bendradarbiavimo
organizacijos, Baltijos regiono ir kity tarptautiniy organizacijy veikloje.

42.2. Antrasis penktojo tikslo uzdavinys — stiprinti tarptautinius kibernetinio saugumo
pajégumus ir gebéjimus. Sis uzdavinys bus jgyvendinamas inicijuojant Nuolatinio struktirizuoto
bendradarbiavimo projekta ir jam vadovaujant, siekiant stiprinti Europos Sgjungos valstybiy
nariy, kuriy civiliniai ir kariniai pajégumai atitinka aukStesnius kriterijus ir kurios tarpusavyje yra
susaistytos didesniais jsipareigojimais, bendradarbiavimg kibernetinio saugumo ir gynybos
srityje.

42.3. Treciasis penktojo tikslo uzdavinys — plésti dialogg su Jungtinémis Amerikos
Valstijomis kibernetinés gynybos srityje, siekti Jungtiniy Amerikos Valstijy dalyvavimo
Lietuvos kibernetinio saugumo uztikrinimo projektuose. Sis uzdavinys bus jgyvendinamas
plétojant dvisalj Lietuvos ir Jungtiniy Amerikos Valstijy politinio ir techninio lygmens
bendradarbiavimg kibernetinés gynybos ir saugumo srityje, kartu su Jungtinémis Amerikos

Valstijomis vykdant veiklas, stiprinancias miisy Salies kiberneting gynybg ir sauguma.

IV SKYRIUS )
STRATEGIJOS JGYVENDINIMAS IR ATSAKOMYBE

43. Siekdama jgyvendinti Strategijos tikslus ir uZzdavinius, Lietuvos Respublikos
Vyriausybé¢ tvirtina tarpinstitucinj veiklos plana, kuriame nustatomos Strategijos jgyvendinimo
priemonés ir IéSos joms jgyvendinti. Sio plano rengimg koordinuoja Krasto apsaugos ministerija,
dalyvaujant NKSC. Jgyvendinant Strategija, pagal savo kompetencija dalyvauja ministerijos,
kitos wvalstybés ir (ar) savivaldybiy institucijos, istaigos ir (ar) organizacijos, nurodytos
Strategijos tarpinstituciniame veiklos plane (toliau — Strategijos vykdytojai).

44. Nevyriausybinés organizacijos, suinteresuoti kiti vieSojo ir privataus sektoriaus
atstovai, Lietuvos mokslo ir studijy institucijos gali prisidéti prie Strategijos vykdymo, jos tiksly
ir uzdaviniy siekimo.

45, Strategija jgyvendinama i atitinkamy mety Lietuvos Respublikos valstybés biudzeto
asignavimy, savivaldybiy biudzety 1éSy, Europos Sajungos ir kitos tarptautinés finansinés

paramos ¢Sy ir kity teisétai gauty léSy. Uz reikalingy finansiniy iStekliy planavima,
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vadovaujantis Lietuvos Respublikos kibernetinio saugumo jstatyme jtvirtintu subsidarumo
principu, pagal kompetencija atsako Strategijos vykdytojai.

46. Strategijos tiksly pasiekimas vertinamas pagal Strategijos jgyvendinimo vertinimo
kriterijus ir siekiamas jy reik8mes, nurodytus Strategijos priede. Atlickant Strategijos
jgyvendinimo stebéseng ir vertinima taip pat bus naudojami viesai skelbiami Lietuvos statistikos
departamento, Eurostato, sociologiniy apklausy ir tyrimy duomenys. Strategijos jgyvendinimo
rezultaty stebéseng atlicka Krasto apsaugos ministerija, NKSC ir Kibernetinio saugumo taryba.

47. Strategijos vykdytojai, pasibaigus metams, ne véliau kaip iki kity mety sausio 15 d.
NKSC pateikia informacijg apie Strategijos jgyvendinimo eigg, veiksmingumg ir tai
pagrindzian¢ius duomenis. Kartu su $ia informacija gali biiti pateikti sitilymai dél Strategijos ir
(arba) jos jgyvendinamyjy dokumenty tikslinimo. NKSC prasymu Strategijos vykdytojai privalo
pateikti ir kitg Strategijos jgyvendinimo rezultaty stebésenai biiting informacijg. Visi
suinteresuoti subjektai gali teikti pasitilymus dél Strategijos nuostaty atnaujinimo visg jos
jgyvendinimo laikotarpj.

48. Gaves Strategijos 49 punkte nurodytg informacijg, NKSC ne véliau kaip iki einamyjy
mety vasario 1 d. KraSto apsaugos ministerijai pateikia susistemintus duomenis apie praéjusiy
mety Strategijos tiksly ir uzdaviniy jgyvendinimo biikle, gautus pasiiilymus ir problemines sritis,
trukdancias jgyvendinti Strategija.

49. Krasto apsaugos ministerija kasmet iki kovo 1 d. apibendrina gautg praéjusiy mety
informacijg ir duomenis apie Strategijos jgyvendinimo eiga, veiksmingumg, susistemintus
duomenis apie Strategijos metinj jgyvendinimg pristato Kibernetinio saugumo tarybai ir pateikia
Lietuvos Respublikos Vyriausybei. Vyriausybé dél Strategijos jgyvendinimo kiekvienais metais
atsiskaito Lietuvos Respublikos Seimui pateikdama Nacionalinio saugumo biiklés ir plétros
meting ataskaitg.

50. Visa vieSa informacija, susijusi su metiniu ir galutiniu Strategijos jgyvendinimo
vertinimu, skelbiama NKSC interneto svetainéje.

51. Likus pusei mety iki nustatyto Strategijos jgyvendinimo laikotarpio pabaigos, NKSC
parengia ir Krasto apsaugos ministerijai pateikia Strategijos galutinj jgyvendinimo vertinima,
kuris pristatomas Kibernetinio saugumo tarybai ir pateikiamas Lietuvos Respublikos
Vyriausybei.




Nacionalinés kibernetinio saugumo
strategijos
priedas

NACIONALINES KIBERNETINIO SAUGUMO STRATEGIJOS JGYVENDINIMO VERTINIMO KRITERIJAI IR
SIEKTIAMU JU REIKSMIU SARASAS

Vertinimo Kkriterijaus reik§mé Vertinimo kriterijaus
Pradiné pasiekimo stebéseng
il. Nr. ini iterij ini Zi liekanti institucija ar
Eil. Nr Vertinimo kriterijaus pavadinimas Zinoma 2021 m. | 2023 m. atliekal t .st tucija a
reikSmé jstaiga
2017 m.

Nacionalinés kibernetinio saugumo strategijos (toliau — Strategija) pagrindinis tikslas yra efektyviai ir laiku identifikuojant kibernetinius
incidentus, uzkertant kelig jy atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas pasekmes uZtikrinti galimybe Lietuvos visuomenei
saugiai naudotis IRT teikiamomis galimybémis

1. [Lietuvos Respublikos vieta pasauliniame Kkibernetinio saugumo Krasto apsaugos
. . 57 30 20 S
indekse, ne mazesné nei nurodyta ministerija

2. |Kibernetiniy incidenty grésmés lygis, ne didesnis nei nurodyta 34 39 3 Krasto apsaugos

' ’ ministerija
Pirmasis Strategijos tikslas — stiprinti valstybés kibernetinj atsparumg ir kibernetiniy gynybos pajégumy plétra

3. |Kibernetinio saugumo reikalavimus atitinkanciy kibernetiniy saugumo * 35 50 Krasto apsaugos
subjekty dalis procentais, ne mazesné nei nurodyta ministerija

4. [VieSojo sektoriaus interneto svetainiy, j kurias sunku jsilauzti, dalis o5 28 32 Krasto apsaugos
procentais, ne mazesné nei nurodyta ministerija

5. |Nacionalinése  kibernetinio saugumo pratybose dalyvaujanciy Krasto apsaugos
ypatingos  svarbos informacinés infrastruktiros ir valstybés 42 60 70 ministerija
informaciniy iStekliy valdytojy dalis, ne mazesné nei nurodyta

6. |Modernizuoti valstybés kibernetinés gynybos pajégumai procentais, ne Krasto apsaugos

oy . RN RN RN RSN
maZiau nei nurodyta ministerija
Antrasis Strategijos tikslas — uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencija, uzkardyma ir tyrima

7. |Mokymus baigusiy pareigiiny, prokurory, specialisty, eksperty, KrasSto apsaugos
dalyvaujanciy tiriant nusikalstamas veikas kibernetingje erdvéje, dalis * 70 90 ministerija  kartu su
procentais, ne mazesné nei nurodyta Strategijos vykdytojais




Vertinimo Kriterijaus reikSmé

Vertinimo kriterijaus

Pradiné pasiekimo stebéseng
Eil. Nr. Vertinimo kriterijaus pavadinimas Zinoma 2021 m. | 2023 m. atllekany |n.st|tucua ar

reikSmé jstaiga

2017 m.

8. |Sukurty ar jdiegty techniniy jrankiy, procediiry, analizés platformy, skirty Krasto apsaugos
kovai su nusikalstamomis veikomis kibernetinéje erdvéje, skaiCius * 2 5 ministerija  kartu su
vienetais, ne mazesnis nei nurodyta Strategijos vykdytojais

9. |Projekty, skirty nusikalstamy veiky kibernetingje erdvéje prevencijai ir Krasto apsaugos
kontrolei stiprinti, skaiCius vienetais, ne mazesnis nei nurodyta 2 2 2 ministerija  kartu su

Strategijos vykdytojais
10.[Dalyvavimo nusikalstamy veiky kibernetinéje erdvéje prevencijos ir Krasto apsaugos
tyrimo tarptautiniuose renginiuose ir darbo grupése skaicius vienetais, ne 12 14 15 ministerija  kartu su

mazesnis nei nurodyta Strategijos vykdytojais
11.|Dalyvavimo tarptautinése operacijose, tiriant nusikalstamas veikas Krasto apsaugos
kibernetinéje erdvéje, skaiCius vienetais, ne mazesnis nei nurodyta 3 4 6 ministerija  kartu su

Strategijos vykdytojais

Treciasis Strategijos tikslas — skatinti kibernetinio saugumo kultiirg ir inovacijy plétra
12.|Kibernetinio saugumo srities inovacijy plétra skatinanciy projekty Krasto apsaugos
skai€ius, i§ viso nuo 2018 m. 0 5 10 ministerija  kartu su
Strategijos vykdytojais
13.|Investicijy j kibernetinio raStingumo kultiiros skatinimg, saugumo ziniy, Krasto apsaugos
moksliniy tyrimy plétrg, suma tikstanCiais eury, ne mazesné nei * 1000 2000 [ ministerija kartu su
nurodyta Strategijos vykdytojais
14| Asmeny, jgijusiy kibernetinio saugumo kvalifikacija, skaiius Krasto apsaugos
vienetais, ne mazesnis nei nurodyta. 33 200 400 ministerija  kartu su
Strategijos vykdytojais
15.|Per Valstybés tarnautojy registro ir valstybés tarnybos valdymo Krasto apsaugos
informacinés sistemos modulj mokyty institucijy ir jstaigy valstybés 0 10 70 ministerija  kartu su
tarnautojy ir darbuotojy, dirbanéiy pagal darbo sutartis, dalis Strategijos vykdytojais
procentais, ne mazesné nei nurodyta
Ketvirtasis Strategijos tikslas — stiprinti glaudy viesojo ir privataus sektoriy bendradarbiavima

16.| Sukurtas vieSojo ir privataus sektoriy bendradarbiavimo kibernetinio i i 1 Krasto apsaugos

saugumo srityje modelis, vienetais ministerija kartu su




Vertinimo Kriterijaus reikSmé

Vertinimo kriterijaus

Pradiné pasiekimo stebéseng
Eil. Nr. Vertinimo kriterijaus pavadinimas Zinoma 2021 m. | 2023 m. atllekany |n.st|tucua ar
reikSmé jstaiga
2017 m.
Strategijos vykdytojais
17.(Itraukty | kibernetinio saugumo informacinj tinkla valstybés Krasto apsaugos
informaciniy i$tekliy ir ypatingos svarbos informacinés infrastruktiiros 36 86 90 ministerija
valdytojy dalis procentais, ne mazesné nei nurodyta
18.|Priemoniy, skirty mazy ir vidutiniy vieSojo ir privataus sektoriy Krasto apsaugos
organizacijy kibernetinio saugumo biiklei gerinti, skaicius vienetais, ne 0 4 6 ministerija  kartu su
mazesnis nei nurodyta Strategijos vykdytojais
19.[Priemoniy, skirty atsakingai vieSojo ir privataus sektoriy Krasto apsaugos
pazeidziamumo atskleidimo praktikai formuoti, skaiCius vienetais, ne 0 1 2 ministerija  kartu su
mazesnis nei nurodyta Strategijos vykdytojais

Penktasis Strategijos tikslas — stiprinti tarptautinj bendradarbiavimg ir uztikrinti ta:

tautiniy jsipareigojimy kibernetinio saugumo srityje vykdyma

20.|Dalyvavimo  Europos  Sgjungos, NATO, Baltijos regiono Krasto apsaugos
organizuojamuose susitikimuose, forumuose ar Kkituose renginiuose o5 50 20 ministerija  kartu su
kibernetinio saugumo tema, j kuriuos buvo kvie¢iama, dalis procentais, Strategijos vykdytojais
ne mazesné nei nurodyta

21.|Dalyvavimo tarptautinése kibernetiniy incidenty tyrimo organizacijy Krasto apsaugos
darbo grupiy susitikimuose, j kuriuos buvo kvie¢iama, dalis procentais, 70 85 100 ministerija
ne mazesné nei nurodyta

22.|Pasirasyty  bendradarbiavimo susitarimy su tarptautinémis Krasto apsaugos
organizacijomis, Europos Sajungos, NATO, Baltijos regiono ir kitomis * 1 5 ministerija  kartu su
Salimis Kibernetinio saugumo srityje skaiCius vienetais, ne mazesnis nei Strategijos vykdytojais

nurodyta

*Pradiné atitinkamo Strategijos jgyvendinimo vertinimo kriterijaus reikSmé nezinoma, Nnes institucijos, koordinuojancios tam tikro vertinimo kriterijaus atitiktj, neturi duomeny apie Siy

vertinimo kriterijy reikSmes. Duomenys apie vertinimo kriterijaus reik§me bus renkami 2019 m.




